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Razvoj RIS-a




Razvo] RIS-a

Definiranje
problema

Integriranje
rjesenja




Razlozi za pocCetak razvoja RI1S-a

mPostojeci sustav ne udovoljava zahtjevima

mRucni sustav — zagusSenost djelatnika,
neefikasnost

u|S — zastarjelost, neefikasnost, greske
-Osiguranje potpore za odlucivanje
mPostizanje konkurentnosti
mUvodenje novih procesa
mMogucnosti koje pruza nova tehnologija
mStvaranje imidza visoko tehnoloske
organizacije
mZakonske promjene




Uspjesnost razvoja RIS-a
Faktori neuspjeha

>
>
>

Nedostatak potpore top menadzmenta
Stalna promjena zahtjeva korisnika

Razvoj strategijskih sustava (za DSS —
nestrukturirani problemi ...)

MijeSanje razliCitih tehnologija
Nedostatak standarda za upravljanje
projektom 1 metodologija za razvoj 1S-a

Nespremnost da se radi na promjeni
strategije, organizacije 1 poslovnih
procesa ukoliko je potrebno

Odbijanje promjena
Nedovoljna uklju€enost korisnika

Neodgovarajuce testiranje i obuka
Korisnika



Nacini razvoja 1S-a

= Strukturirani pristup
(engl. Structured Methods)
= lterativni pristup

(engl. Iterative and Incremental
approach)

= Brzi razvoj aplikacija &‘

(engl. RAD — Rapid aplication
development)

= Objektno orijentirani pris.tt.'f,-t>
(engl. Object-oriented Methods) =




Strukturirani naspram lterativnog
pristupa

m Strukturirani pristup ima dulje faze,
pPrvo se u potpunosti zavrsi jedna
faza pa se prelazi na drugu, potrebno
je mnogo vise vremena da se dode
do testiranja sw, bolja
dokumentiranost

= lterativni pristup — podjela problema
na manje dijelove, faze traju krace,
za svaki dio se produ sve faze, brze
se dolazi do softvera koji korisnik
moze probati, loSija dokumentiranost




Strukturirani pristup (engl. Structured
Methods)




Strukturirani pristup (engl. Structured

Methods)
L
L
|

Verifikacija




Klasi€ni zivotni ciklus
SDLC — System Development Life Cycle

Preliminarno ispitivanje
Utvrdivanje zahtjeva (analiza)
Dizajn sustava
Razvoj sustava (programiranje
-  kodiranje)
m  Testiranje sustava
= Implementacija | evaluacija




Iterativni pristup
(engl. Iterative and Incremental approach)




Iterativni pristup - Spiralni model
(engl. Iterative and Incremental approach)




Brzi razvoj aplikacija
(engl. RAD — Rapid aplication development)




RAD (Rapid Application Development)
Brzi razvoj aplikacija:

B Modeliranje poslovnih
funkcija)
Modeliranje podataka
Modeliranje procesa
Generiranje aplikacija
Testirani




Brzi razvoj aplikacija
(engl. RAD — Rapid aplication development)
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Objektno orijentirani pristup
(engl. Object-oriented Methods)




Objektno orijentirani pristup - RUP
engl. Object-oriented Methods) Rational
Unified
Process

Analiza i Dizajn

Management

- Environment ) Implementiranje
Zahtjevi

Configuration
Management

Requirements

estiranje

Modeliranje
poslovanja T

PusStanje u rad

Start of the process



Tri opCe faze razvoja RIS-a







Klasic€ni zivotni ciklus
SDLC — System Development Life Cycle

.é} Preliminarno ispitivanje

= 7 Utvrdivanje zahtjeva (analiza)

m Dizajn sustava

m Razvoj sustava (programiranje
- kodiranje)

m  Testiranje sustava

= Implementacija i evaluacija




Analiza sustava 1 IS




Ucesnici u analizi sustava




Analiza sustava - faza u razvoju IS-a
(utvrdivanje korisnickih zahtjeva)

- najmanje “tehnicka” faza razvoja 1S-a

- potrebne su komunikacijske,
menadzerske | drustvene vjestine |
Znanja

- rezultat je (uglavnom narativni) opis tj.
definiranje korisnickih zahtjeva

2 DIJELA:
- ldentificiranje (iznalazenje, prikupljanje)
- Specificiranje(dokumentiranje)



Analiza sustava - faza u razvoju IS-a
(utvrdivanje korisnickih zahtjeva)

Specificiranje ponasanja
(funkcionalnosti) sustava

Definira:

1. Sistemski servisi -> funkcionalni zahtjevi
1. Obim sustava

2. Neophodne poslovne funkcijq Specificiranje kriterija }
za opis rada sustava
3. Potrebna struktura podataka
2. Sistemska ogranicenja -> nefunkcionalni
zahtjevi

1. Korisnicko sucelje, performanse, sigurnost
2. Dodatni zahtjevi




Analiza sustava - faza u razvoju IS-a
(utvrdivanje korisnickih zahtjeva)

Funkcionalni i nefunkcionalni zahtjevi:

= lznalazenje zahtjeva

= Uglavnom se odnosi na funkcionalne
zahtjeve 1ako se I nefunkcionalni ne mogu
zanemariti

= Stalna revizija | ponovni pregovori
m  Rezultat je dokument o zahtjevima

= “Pokretna meta” Cak i nakon
potpisivanja dokumenta o zahtjevima




Analiza sustava - faza u razvoju IS-a
(utvrdivanje korisnickih zahtjeva)

Nefunkcionalni zahtjevi:

Jednostavnost uporabe (koriStenja)

Ponovno (visestruko) koristenje (engl.
reusability)

Pouzdanost
Performanse
Efikasnost (u odnosu na vrijeme | troskove)

Potpora
(razumljivost+odrzavanje+skalabilnost)
Druga ogranicenja (politicke odluke,
zakonska pitanja, portabilnost, ...)



Analiza sustava - faza u razvoju IS-a
(utvrdivanje korisnickih zahtjeva)

Tradicionalne metode iznalazenja
zahtjeva:

Jednostavne i troskovno efikasne
Uspjesne kada su jasni ciljevi i mali rizici
projekta

Metode:

= Intervjui (korisnika | eksperata za
odredena podrucja)

Upitnici
Promatranje

ProuCavanje dokumentacije i softverskih
sustava



Intervjui s korisnicima i ekspertima za pojedina podrucja

= S korisnicima — uglavnom zahtjevi vezani
za pojedine sluCajeve uporabe (engl. use
case)

m S ekspertima — Cesto je rijeC 0 izravnom
transferu znanja

m  Strukturirani (formalni) intervju
Nestrukturirani (neformalni) intervju

= Pitanja koja treba izbjegavati
m  Pitanja koja sadrze misljenje (da li moramo
raditi onako kako radimo?)
m  Pristrana pitanja (necCete to uraditi, zar ne?)
m  Pitanja koja namecu odgovor (vi radite ovako,
zar ne?)
= Sumarni izvjestaj o intervjuu treba biti
poslan na reviziju osobi koja je
Intervjuirana.




Intervju — vrste pitanja

m O specificnim detaljima

(5 w na engl.: what (sto), who (tko), when
(kada), where (gdje), why (zasto))

O viziji buducnosti
O alternativnim idejama

O minimalno prihvatljivom rjesenju
problema

O drugim izvorima informacija

Dijagrami koje su nacrtali oni koji rade
Intervjue




Upitnici




Promatranje




Proucavanje dokumentacije i softverskih sustava

= Uvijek se koristi, ali moze biti
usmjereno samo na dio sustava

m Zahtjevi vezani za sluCajeve
uporabe

= Dokumenti organizacije (procedure
rada, poslovna politika, opisi, planovi,
dijagrami, interna | eksterna prepiska

.e0)
= Zahtjevi vezano za predmetno
podrucje (¢asopisi i knjige iz predmetnog
podrucja, Internet izvori ...)




Analiza sustava - faza u razvoju IS-a
(utvrdivanje korisnickih zahtjeva)

Suvremene metode iznalazenja

zahtjeva:

Nude bolji uvid uz vece troskove i napor

Koriste se kada su rizici projekta visoki (
nejasni ciljevi, nedokumentirane procedure,
nestabilni zahtjevi, slaba korisniCka ekspertiza,
neiskusni ljudi iz razvoja, nedovoljna prihvacenost
od strane korisnika...)

Metode su:

Izrada prototipa

Brainstorming

JAD (engl. Joint Application Development)
RAD (engl. Rapid Application
Development)



|zrada prototipa




Brainstorming — “oluja mozgova

Za oblikovanje novih ideja ili za
oronalazenje rjesenja specificnog
oroblema tako da se odbace sve
predrasude, kriticizam, socijalne
Inhibicije | pravila

Za postizanje konsenzusa medu
zainteresiranima

“cool” analiza | donosenje odluka idu
nakon brainstorminga.




JAD (engl. Joint Application Development)

Tehnika slicna brainstormingu koja
izvlaCi korist iz grupne dinamike:

Grupe povecavaju produktivnost,
uce brze, prave bolje prosudbe,
eliminiraju vise gresaka, donose
riziCnije odluke, fokusiraju pozornost
ucesnika na najvaznija pitanja,
Integriraju ljude ...



RAD (engl. Rapid Application Development)




Pregovaranje oko zahtjeva I validacija

Nuzno jer su zahtjevi:
konfliktni | preklapaju se
Mogu biti preambiciozni ili nerealni
Mogu ostati neotkriveni
Mogu biti izvan domene projekta

Cesto se sprovodi usporedno s
Iznalazenjem zahtjeva
Neodvojivo od izrade dokumentacije zahtjeva
Pregovaranje pocCinje od skice
Validacija | “zigovi” odobravanja




Rizici | prioriteti zahtjeva

Rizik je prijetnja projektnom planu
Rizik odreduje ostvarivost projekta
Analiza rizika identificira zahtjeve koji

vjerojatno mogu uzrokovati probleme u
razvoju

Postavljanje prioriteta je nuzno kako bi se
omogucilo jednostavno redefiniranje
cilieva u sluCaju kasnjenja projekta
Kategorije rizika:
- Tehnicke, Performanse, Sigurnost, Integritet

baze podataka, Razvojni procesi, Politika,
Zakonodavstvo, Promjenjivost ...




Dokumentacija zahtjeva




Uvodni dio Projekta




Sistemski servisi

Namijenjen za definiranje sistemskih
servisa — Sto sustav mora ispuniti

Obicno zauzima polovicu ukupnog
dokumenta

Sadrzi poslovnhe modele visoke razine:
Dijagrame konteksta (opseg sustava)

Dijagrame poslovnih sluCajeva uporabe

(funkcijski zahtjevi), dijagrami poslovnih
procesa

Poslovne klasne dijagrame (zahtjevi za

podacima)

=  Glavni atributi, ali bez operacija

Poslovni rjeCnik (premjesten u Dodatak)



Sistemska ogranicCenja




Predmet Projekta







Specificiranje zahtjeva




Specificiranje zahtjeva — modeli stanja




Specificiranje zahtjeva — modeli stanja

RACUN
KUPAC
broj {PK}
datum_rn 0..* 1.1 Sifra {PK}
datum dvo naziv
broj narudzbe adresa
telefon
e-mail
1.1
0__*
RACUN STAVKA
broj {PK}
kolicina
L cijena
— ARTIKAL
0..* 1.1
Sifra {PK}
naziv
jmj
cijena
S
O —




Specificiranje zahtjeva — modeli ponasanja
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Specificiranje zahtjeva — modeli promjene stanja







Klasic€ni zivotni ciklus
SDLC — System Development Life Cycle

.ﬁ Preliminarno ispitivanje

g Utvrdivanje zahtjeva (analiza)

m Dizajn sustava

m Razvoj sustava (programiranje
- kodiranje)

m  Testiranje sustava

= Implementacija i evaluacija




Dizajn sustava




LOGICKIDIZAJN ~ FIZICKI DIZAUN

= Program

'H




Dizajn sustava




Dizajn sustava




Dizajn sustava

Dizajn izlaza - Identificiranje potreba

(1) Utvrdivanje specificnosti izlaza u
cilju zadovoljenja korisnickih
zahtjeva

(2) Odabir metoda za prezentiranje
Informacija

(3) Kreiranje dokumenta, izvjesca ili
drugih formata informacija



Dizajn sustava

Dizajn izlaza - Ciljevi dizajna izlaza

(1) Prikazati informacije o
proslim aktivhostima,
trenutnom statusu ili
projicirati buducnost

(2) Signalizirati znaCajne
dogadaje, mogucnosti,
probleme ili upozorenja

(3) Pokrenuti akciju
(4) Potvrditi akciju




lzvjeSCe 0

Trenutn . .
status lzuzecima
Povijest
dobavijaca .Uporaba"
informacija
Pokretanje
Potvrd | akcije




Dizajn sustava




Dizajn sustava — dizajn ulaza (input)

Poruke 1 komentari

mOznacCavaju status obrade
mOznacavaju da je pronadena greska
mZahtijevaju da korisnik odabere akciju

mProvjeravaju da je odabrana korektna
akclja



Savjeti vezani za poruke
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Dizajn sustava

Dizajn izlaza - Klju€na pitanja

(1) Tko prima izlaz ?
(2) Koja je planirana uporaba ?
(3) Koliko je detalja potrebno ?

(4) Kada i koliko cesto je izlaz
potreban?

(5) Koju metodu koristiti ?



Dizajn sustava — dizajn ulaza (input)

(1) Koji su ulazni podaci

(2) Koji mediji se koriste

(3) Kako se podaci kodiraju

(4) Dijalog koji vodi korisnika pri
unosu

(5) Koji podaci trebaju provjeru na
gresku

(6) Metode kontrole gresaka 1 koraci
nakon Sto se greska pojavi




Dizajn sustava — dizajn ulaza (input)

Dizajn ulaza sastoji se od izrade
specifikacija | procedura za
pripremu podataka, odnosno
koraka neophodnih kako bi se
transakcijski podaci priredili u
obliku pogodnom za obradu, |
unosa podataka, aktivhosti koja se
odnosi na pohranjivanje podataka u
raCcunalo na daljnju obradu.




Dizajn sustava — dizajn ulaza (input)

Osnovni ciljevi dizajna ulaza

Kontroliranje obima ulaza
Izbjegavanje kasnjenja
Izbjegavanje gresaka u podacima
Izbjegavanje dodatnih koraka
Osiguranje jednostavnosti procesa.



Dizajn sustava — dizajn ulaza (input)

Koje podatke unositi

®m 2 osnovna tipa:
= varijabilni podaci

podaci koji su razliCiti za svaku
transakciju

= Identifikacijski podaci

podaci koji jedinstveno odreduju
ono Sto se obraduje




Dizajn sustava — dizajn ulaza (input)

Koje podatke NE unositi

= Konstantne podatke - podatke iste
za svaki unos

= Detalje koje sustav vec ima
nohranjene

= Detalje koje sustav moze izracunati
(izvedene podatke)



Dizajn sustava — dizajn ulaza (input)

Nacini unosa podataka

tipkovnica
skener

bar kod cCitacC
ekran na dodir
govor




Dizajn sustava — dizajn ulaza (input)

Korisnicko sucelje

Zajednicko “granicno”
podrucje izmedu korisnika i
aplikacije — tocka na kojoj
dolazi do interakcije izmedu
korisnika i racunala.

Ono sto korisnik “vidi’.




Dizajn sustava — dizajn ulaza (input)
Namjena sucelja

m  Definiranje koje akcije sustav treba
poduzeti

m Olaksati uporabu sustava
m /zbjeCi pogreske korisnika

Osnovne znacajke on-line sucelja
podrazumijevaju uredaje za unos i
prijem podataka, dijalog koji
usmjerava korisnika, metode i
uzorke koji se rabe pri prikazu
Informacija.



Dizajn sustava — dizajn ulaza (input)




dicrosoft Word Help

e = = & B

Contents | Search |

A0 e novoY
@ Pocetak rada

@ Dokivanje i karigtenje Pomodi

@ Koristenje Worda ako imate hend
@ Inztalacija | uklanjanje Worda

@ Izvodenje programa i rad s datote
@ Stvaranje, atvaranje i snimanje o
@ Pronalaenje detoteka

@ Upisivanje teksta, kretanje po dak
@ Uredivanje | sortiranje teksta

@ Proviera pravopiza i gramatike
@ Chblikovanje

@ Promiena izgleds vade stranice
@ Rad = grafikom i crteZnim ohiektin
@ Stvaranje | podesavanje tahlica
@ Rad = dugim dokumertima

@ Korigtenje vasih Office postavkir
@ Dijglienje infarmaciia s drugim kar
@ Promiena oblika datateka

@ Rad = mreznim i Internetskim dok
@ Korigtenje skupnog pisma za stw
@ lzpis

@ Podesavanje Microsoft Words
@ Medunarodne osobing

@ Horigtenje tipki precaca

@ Oporavak odtedenin datoteks
@ Spremanie teksta i grafike za nak

@ Prediodci i darobnjaci
w
k

@ Predled dokumenats

1, Sl b e r\.nlI'J-\. il

4

Macini dobivanja pomodi tijekom rada
Cwa termna wam daje referentne informacije o

Trazenju pormoc od Sffice Pomocnila

Cobivaniju pormoci s izbornika Pomod

Cobivanie Pomoc s Web-lokacije za aZuriranie Officea

FronalaZienie novog u Wordu 2000

Vige informaciia

TraZzenje pomoci od Office Pomocnika

Pormodcnik autoratski daje terme | savjete Pomod za zadatke koje izvodite, Mpr., kad
pizete pismo, Pomocnilk automatski prikazuje teme kako bi vam pomogao naprawiti o
ablilowati pismo,

Pomaodcnik takoder prikazuje savjete kkakao djelotvornije koristiti osobine Officecwih

programa. Kako bi widjeli savjet, pritisnite Zarulju ® polkraj Pormoéniloa,

MoZete taloder oznaditi drugog Pornocnika | postaviti ga da dieluje povezano s vasim
nacinom rada. Mpr., ako radije koristite tipkovnicu nego miga, moZete imati prikaz
Pormocnikowih savijeta na precacu tipkovnice, Bududi da Pormocnika dijele svi Officeovi
pragrami, svalka moguénost koju promijenite utjecat ée na Pomocnila u ostalim
Cfficeovwim programima.

Povwratak na wrh

Dobivanje Pomocdi s izbornika Pomoc

Pritisnite Pomodc Microsoft Worda na izborniku Pomoc, Alo je ukljucen, pD]aVIJUJE 5E
Pomaodcnik, Ako je Pormocnil; iskljuen, pojavljuje se prozor Pomod, £a pomicanje kroz
tablicu sadrfaja Pomodi, pritisnite karticu SadrZaj.

Kako biste vidjeli ZaslonskiOpis za naredbu izbornika, gurmnb alatne trake, ili podrudje

zaslona, pritisnite 5to je to? na izborniku Pomod, | zatim pritisnite stavlu o kojoj Zelite
informacije,

k.alo biste vidjel 2aslonskiQpis za mogucnost dijalogkog okvira, pritisnite gumb upitnik lI

ol




Jicrosoft Word Help =|0| x|

il = & S 0F

ObiljeZavanje stavki indeksa pojmova za rijedi ili

Cortents  Search l )
— 1IZraze

Type inthe keyweord to find: . " ) .
i b 1. Udinite nesto od sljedeceq:

e ® 73 koristenje postojeceq teksta kao stavke indelksa pojmoava,
aznacite taj telost,
Lizt Topics |
o Fa [lfhE vlastitog telsta kkao stavlke indeksa pojmova,
Select Topic to dizplay: pritisnite na mjesto gdje Zelite umetnuti stavku indeksa
Kadavi polia: polie Fillin =] pojraya.
Kreiranje vige potpisa za poruke 2. Pritisnite ALT+SHIFT+x,

Me mogu unositi znskove na nekim jezicima.

Meka Ward zahtieva od kariznika da upizu informacije
2 lak&em pristupu za hendikepirane ozobe * 7a stvaranje glavne stavke indeksa pojrmowva upisite ili
O uredivadima = upisnim postupkorm (IMED uredite telst u okviru Glavna stavka.

2 wigejezicnim ozohinama u Officeu

Chiliefavanie stavki indeksa pojmova za rijedi ili izraze

3. Udinite nesto od sljedeceq:

* Fa stvaranje podstavke navedite glavnu stavlku indeksa

et ; pojmosa i zatinn upisite pndstavl{u u okvir Podstavka. Za
Precac tipkovnicam ukljudivanje stavke na trecoj razini upiiite tekst podstavke
Pregled Pritiznite | upisute iza kojeq slijedi dvotadka (1)1 tekst stavke na trecoj razini.
Pregled skupnog pizma

Prikaz i unos simbola valute eura
Rasprave U Wordy & Za obiljeZavan)e stavke indeksa pojrmova pritisnite ObiljeZi.

4, U&nite nesto od sljedeceq:

Riegavanje proklema = vifejezicnim uredivanjem i globalnim sudel

Rjedavanie problema vizejezicnog teksta i automatskog prepozna * Zaobiliszavanjs svih pojava ovog teksta u dokumentu

pritisnite ObiljeZi swe. (Uodite da je ovaj gumb dostupan

St«.-'aranj:e il ureﬂivanjg _viée{ezi&nih d_u:ukumena_ata ) _ samo ako ste oznadili tekst prije otvaranja dijaloskog akvira
=tvaranje povezanod ili ulozenog objekta od informacie u postoje — ne ako ste upisali svoj tekst u taj dijaloski akvir.)
Sto je novao = vigejezicnom podrEkom’?

Tinke AHGr 5. Za u:ull:u_ilje_iavanje du:ludatn.ih stavl-:.i _inu:!el-:sa p_cnjmm:'a nznaEite telst
) ili pritisnite odrmah iza njeqga, pritisnite u dijalogki okvir

Tipke za alatnetvrake Obiljezavanje stavke indeksa i zatim ponovite korake 314,
Urnoz Hanja koristenjem boosoo —

Urnoz podataka u podatkoynu tablicu u Microsoft Graphu Jl‘
k

T:IHinui o avicla Tidacna nalicuwn i de e wreta icrilba

Napomene

» 0ObiljeZi sve obiljezava prvu pojavu u svakom odlomku teksta

i koji toéno adgovara malim i velikim slavima o stava.

Dijzplany | o Word umece svaku obiljefenu stavlku indeksa pojmova kao palje
stavlke indelksa pojmova (®E) u oblilkku skrivenog teksta, MNe vidite
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o
Sto Zelite uciniti?
~,,; Yidi potpun popis tema pomodi

3; Poravnanje i rasporedivanie crkeznib
objekata

. Dodavanje teksta crteZnom objektu il
elici

. RjeEavanie problema poravnania i
rasporedivania keksta i crkeZnib
ahjekata

3; Ponovno povezivanje povezanog
objekka kad se izvoritna datokeka
premiest ili preimenuie

v Yidijot...

Moguénoski ] [ Pretrazivanije l




Dizajn sustava




Dizajn sustava




Dizajn sustava







Klasic€ni zivotni ciklus
SDLC — System Development Life Cycle

o Preliminarno ispitivanje

= Utvrdivanje zahtjeva (analiza)
m Dizajn sustava

m ﬁ Razvoj sustava (programiranje

kodiranje)
& )Testiranje sustava

= Implementacija i evaluacija




Implementiranje 1S-a

Instaliranje HW, mreze i SW
Testiranje HW, mreze 1 SW
Obuka korisnika za rad

Pocetak rada

Odrzavanje 1S-a




Testiranje IS

Osnovni ciljevi definiranja strategije testiranja :

Definiranje znacaja, ili kriticnosti pojedinih
podsustava IS-a, a time i njihovog testiranja
Definiranje pravila testiranja i zadataka testiranja

Definiranje nacina prihvata podataka iz postojecdeg
sustava

Definiranje potrebe za odgovarajuéim testnim
okruzenjem

Definiranje dokumenata vezanih za pojedine
zadatke testiranja

Definiranje nacina prijave 1 otklanja uocenih
pogresaka

Definiranje nacina 1 uvjeta za prihvat rezultata
testiranja.




Testiranje IS

Prednosti postojanja Strategije testiranja

pravovremeno prepoznavanje svih zahtjeva
| aktivnosti vezanih za testiranja

- brza priprema potrebitih dokumenata uz
uporabu predefiniranih predlozaka

- dobro definirano | kontrolirano testiranje

- 0laksavanje komunikacije izmedu projektnih
timova i njihovih ¢élanova

- standardizacija dokumenata standardizacija
postupaka vezanih za testiranje.




Testiranje IS




Ogranic¢enja Strategije testiranja

Vrijeme
kao ogranicavajuéi faktor utjece na slijedece
aktivnosti testiranja :

e pripremu I upravljenje testnim podacima
potrebitim prema scenarijima za testiranje

e Na mogucnost osiguranja pouzdanih ruc¢nih
podataka

e rjesavanje pogreSaka u aplikacijskom software-
u

e rjeSsavanje problema vezanih za prihvat
podataka 1z postojeceg sustava

e pripremu software-skog okruzenja



Ogranic¢enja Strategije testiranja

Resursi

Testiranje je ograniceno I raspolozivoséu
slijedeéih resursa :

- hardware-ske opreme
- prostora za testiranje

ljudi koji ée raditi kako pripremu,
tako I testiranje

- sustavnog software-a

- software-a baze podataka.



Zadacl vezani za Testiranje 1S-a

Definiranje i usvajanje plana testiranja

Izrada 1 usvajanje scenarija za testiranje
Izrada plana prihvata podataka i1z postojeceg 1S-a
Testiranje prihvata podataka i1z postojecéeg sustava
Testiranje sustavnog okruzenja

operacijski sustav

baza podataka
LAN
WAN
Izrada plana za testiranje modula podsustava
Testiranje modula podsustava
Testiranje korisnickog sucelja
Provjera ispravnosti rada racunskih operacija
Provjera ispravnosti rada ogranicenja nad podacima
Sigurnost rada




Zadacl vezani za Testiranje 1S-a

Testiranje pomodi

Testiranje izvjescéa

Testiranje obima podataka

Prijava gresaka

Prijava zahtjeva za izmjenama

Testiranje podsustava u integriranom radu
Analiza i prihvat rezultata testiranja
Prihvat testiranja

Prihvat testa sustavnog okruzenja
Prihvat testa podsustava

Prihvat testa integriranog rada podsustava




Tipovi sustavnih testova 1S-a




Tipovi gresaka pri testiranju 1S-a

Kriticha pogreska - tip A

ova pogreSka se mora odmah ispraviti jer uzrokuje da se
bitan dio software-a ne moze pokrenuti. Dok se ova
greska ne ispravi nema daljnjeg testiranja.

bitna pogreska —tip B

ovaj tip pogreske spada u prvu prioritetnu skupinu za
otklanjanje pogresaka. lako ova pogreska uzrokuje
nefunkcionalnost bitnog dijela software-a, ukoliko ne
utjece na daljnji tok testiranja I pouzdanost ispravnosti
rada ostalih dijelova software-a, odnosno ukupnog
sustava, ona nije razlog za prekid testiranja, inace dok
se pogreSka ne ukloni testiranje se nastavlja s ostalim
dijelovima software-a. Sve pogreske iz ove skupine
moraju biti ispravljene i cjelovito testiranje software-a
ponovo provedeno prije implementiranja aplikacijskog

sustava.




Tipovi gresaka pri testiranju 1S-a

srednja pogreska —tip C

ovaj tip pogreSke spada u drugu prioritetnu skupinu za
otklanjanje pogreSaka. Odnosi se na lokalizirane
probleme koji ne sprjecavaju rad software-a, ali su
znacajni za ukupnu funkcionalnost. Ne moze biti
razlogom za prekid testiranja. Sve pogreske iz ove
skupine moraju biti ispravljenje prije implementiranja
aplikacijskog sustava.

Ako se testira pojedinacna faza sustava bitne i srednje
pogreSke moraju biti ispravljene prije testiranja faze
sustava koja neposredno slijedi!




Tipovi gresaka pri testiranju 1S-a

neznatna pogreska —tip D

pogresSke iz ove skupine su zadnje na listi prioriteta za otklanjanje pogreski.
One se najcesSce ticu “vanjstine” software-a i nemaju gotovo nikakav
utjecaj na ukupnu funkcionalnost software-a. Ne mogu biti razlog za
prekid testiranja. PogreSke iz ove skupine se ne moraju otkloniti prije
implementiranja aplikacijskog sustava.

korisnikova pogreska —tip E

ove pogresSke su uzrokovane pogreSkama u metodologiji testa ili ubacivanju
podataka, pogreSkama u operativnhom postupku, u provodenju
pojedinog testa ili pogreSnim ocekivanjima od strane korisnika. U
slucajevima razli¢itin stavova izvodaca 1 korisnika o valjanosti
pojedinog testa, ona postaje pogreSka vezana za nesporazum O
incidentu. Ove pogreSke ne mogu biti razlog za prekid testiranja.

pogreska vezana za nesporazum o incidentu —tip F

Ove pogreSke opcenito nastaju kada se lzvodac¢ 1 korisnik ne uspiju
dogovoriti o korisnikovim pogreSkama (npr. nesporazum glede
tumacenja odredbi o valjanosti testa ili glede odredivanja tipa
pogreske). Ukoliko se ne moze doé¢i do sporazuma, moze se pozvati
revizorska tvrtka, neutralna i prihvatljiva za obje strane, koja ¢e
arbitrirati medu stranama, osim u slucaju drugacijeg pisanog
sporazuma.




Obuka korisnika za rad




PoCetak rada




Odrzavanje




Baze
podataka







baza podataka

- Datotec€ni sustav — engl. File-based
approach

- Datoteka — engl. file je logiCka
jedinica za pohranjivanje podataka na
vanjske memorije.

- Podatak — kodirana predodzba
nekog svojstva odredenog objekta.

T

>

™



baza podataka

= OgraniCenja datotecnog sustava:

Razdvajanje I izoliranje podataka
Dupliciranje podataka
Ovisnost izmedu programa i podataka

Nekompatibilni formati datoteka (svaki
programski jezik ima svoj format)

Fiksni, aplikacijski ovisni upiti




Program

Datotecni
sustav

Program

Baza

~ podataka







Baza podataka -

- Baza podataka jest model podataka
poslovnog sustava, odnosno
segmenta stvarnog svijeta.

- Baza podataka skup je operativnih |
integriranih podataka obradivanih u

jednoj organizaciji (Date).



Baza podataka -

m James Martin

“Baza podataka je skup istovrsnih podataka s
visestrukom namjenom. Korisnik nije zainteresiran
za sve vrste podataka u bazi, veC samo za one koji
su mu potrebni u njegovom poslu. Korisnik moze
Imati uvid u samo jednu, njemu potrebnu datoteku
koja ima uvijek istu 1 to vrlo jednostavnu
strukturu, iako je u biti izvedena iz mnogo
kompleksnije strukture podataka. RazliCiti korisnici
uzimaju u obzir razliCite datoteke izvedene iz iste
baze podataka. Dakle, iako je baza podataka
zajedniCka vecem broju korisnika, razliCiti korisnici
je razliCito shvacaju.”




Sustavi baza podataka

ine zajednicke za sve sustave baza
taka

Apstraktni model podataka
- Visoka razina pristupa ili upitnih jezika

- Upravljanje transakcijama u viSekorisnickom
okruzenju

- Kontrola pristupa I viasniStvo nad podacima
- Validacija podataka I provjera konzistentnosti

- Konzistentni oporavak podataka nakon ispada
sustava I/ili strojne opreme



Baze podataka -

- baza podataka

Razdvajanje podataka od aplikacija koje ih
koriste

Prezentiranje logickog pogleda na podatke
neovisno od fizickih detalja njihove pohrane
u bazu podataka

Omogucavanje razliCitin pogleda na istu
bazu podataka, ovisno o korisnickim i
aplikativhim potrebama.

-



Baza podataka - =hema (1)




Aplikacija Aplikacija Aplikacija Aplikacija
orisnik 1 Korisnik 2 Korisnik 3 Korisnik 4
Realni svijet ORGANIZACIJA 5 N /X/ /< .
| | [ SSUSTAV ZA
I\ \_// \_{ UPRAVLJANJE
. \/ // /* BAZOM
ORGA’IIWIIZACIJSKASTRUKTU - Konceptua]no/unutarnj
| -' preslikavanje _.---~""
g |[{Onutarnja € -
i I {e d / """"
, — 1 y =" :
=i || Unutarnjefizicko
g l preslikavanje baze




2 razine definiranja baze podataka

—_— —_—
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1. Konceptualna razina 1010107

stavlja LOGICKI pogled na &itavu bazu

| 2. Vanjska razina

predstavlija KORISN

4. Unutarnja (fizicka) razina

opisuje implementiranje baze podataka na
e konkretnom hardveru.




Sustav za upravljenje bazom podataka

= engl. DBMS (DataBase Wersitene®
Management System) i R
 (DBMS)

Mora osigurati formiranje i odrzavanje
sve tri sheme (razine) baze podataka,
kao I njihovo medusobno preslikavanje
Reorganiziranje unutarnje ili fiziCke
razine bez mijenjanja logicke tj.
konceptualne sheme

Promjenu konceptualne sheme bez
mijenjanja postojece vanjske sheme.




Sustav za upravljenje bazom podataka




Sustav za upravljenje bazom podataka

s SUBP — programska potpora koja omogucuje rad
s bazom podataka i ukljuCuje slijedece funkcije:

Definiranje baze podataka (engl. Data
Definition Language - DDL)
Manipuliranje podacima u bazi (engl. Data
Manipulation Language — DML)

Upravljacke funkcije

Sigurnost i zaStita od neovlastenog
pristupa

Ocuvanje integriteta (backup i recovery)
StatistiCko pracenje rada baze podataka
Optimizacija rada




Povijesni razvoj baza
podataka

1.
2. Mrezne
3.
4

Hijerarhijske

Relacijske

. Relacijske baze s objektno
orijentiranim prosirenjima
Objektno orijentirane baze podataka

o TF




OgraniCenja hijerarhijskih i mreznih baza podataka

- Nemaju pokrice u formalnoj teoriji

- Sva pretrazivanja se izvode po unaprijed
definiranim i toCno navedenim putovima

- Svi odnosi izmedu objekata se moraju
unaprijed i tocno definirati

- Optimizacija se provodi rucno — programer
sam optimizira kod i odreduje metodu koja
Ce biti koristena pri komunikaciji izmedu
aplikacije | baze podataka.




Kontrola RIS-a




ZASTO kontrola

Glavni razlozi:

Osigurati razumnu vjerojatnost
da Ce se postici ciljevi svakog
poslovnog procesa

UblaZiti rizik da ¢e poduzece biti
1zlozeno nekom obliku stete,
opasnosti il gubitka

Osigurati razumnu sigurnost da
Ce se odredene zakonske obveze

g Ispuniti




Prijetnje RIS-u




Prijetnje RI1S-u

120

vPrirodne katastrofe (uragani — Katrina New Orleans)
Teroristicki napadi (World Trade Center New York)
Politicke katastrofe (rat u BiH)
Hardverske i komunikacijske greske

Softverske greske (procjena gubitaka u USA preko 60
milijardi USD godisnje)

Nehoticno ponasanje koje dovodi do greSaka ( pogreske
pri unosu podataka,nepostivanje procedura rada,

nedovoljno obuceno osoblje) 65% sigurnosnih problema
su ljudske greske

Namjerno izazivanje greSaka (racunalni kriminal) -
nedozvoljen pristup podacima, laziranje financijskih
IzvjeSéa ...)



Istrazivanje prijevara

1998. na 5000 USA kompanija I organizacija

1.  >62% je imalo posla s nekim tipom prijevare
1. 21% je imalo gubitke > 1 mil. USD

2. 34% je imalo gubitke od 100.000 do 999.000
USD

3. 17% je imalo gubitke od 25.000 do 99.999 USD
2. 5 najceséih vrsta prijevare:

1. Prijevara putem cekova

2. lazne fakture 1 “fantomski” dobavljaci
3. prijevara putem kreditnih kartica
4
5

zlouporaba racuna za troskove
. krada na popisu
121 ... godi&nji gubici u USA preko 660 milijardi USD



Istrazivanje prijevara

1987 — 1997 na 200 slucajeva laznih financijskih
IzvjesSéa

Kompanije su uglavnom bile male (ispod 100 mil. USD
vrijednosti) i nisu bile na popisu Njujorske ili
Americke burze

1.  Neke od kompanija su bile na granici gubitka

2. Generalni menadzeri su bili ukljuceni u 72%
slucajeva, a izvrsni u 43%

3. Tipiéne tehnike su se svodile na prikaz veéih
prihoda ranijim uknjizenjem il fiktivno,
uvecanjem vrijednosti imovine ili prikazom
fiktivne imovine

4. Posljedice:

1. Bankrot
2. Znacajne promjene u vlasnickoj strukturi
12 3. Skidanje s burzovnih listi
\ 2 .

Financijske kazne



Primjeri prijevara - USA

Laziranje financijskih izvjeséa:
Enron (bankrot 2001, vrijedan 62
milijarde USD)

WorldCom (bankrot 2002, vrijedan
preko 100 milijardi USD)

Tyco

Adelphia

HealthSouth
12 - Xerox ...




Zasto ??7?

- Snazan pritisak da se ispune ili nadmase
ocekivanja vezano za zaradu

- Pokriée za preoptimisticne planove zarade
- Isplata menadzmenta u dionicama

- Menadzerska placa usko vezana za rast
dionica ili zarade

- Prijetnja poslovnog promasaja

- Nepovoljni ekonomski uvjeti (inflacija,
recesija)

- Jaka trzisna konkurencija 1 pad dobiti
- Znacajni problemi s likvidnoSéu
- Velika kreditna ovisnost ....




Interna kontrola — propusti ?7?

- Nema kontinuiranog nadzora interne kontrole

- Menadzment nije ukljucen u sustav kontrole

- Menadzment ne poStuje pravila kontrole

- Nepazljivost menadzmenta, ne poklanjanje paznje
detaljima

- Dominantni stil menadzmenta

- Neefikasan nadzor Upravnog vijecéa

- Nema dobro uvjezbanog osoblja za kontrolu

- Rijetka revizija od strane neovisne trece strane

- Nedovoljno odvajanje duznosti

- Pretjerano povjerenje u kljuéne osobe

- Nejasne linije ovlasti

- Nedostatak odgovarajuéih procedura autorizacije

- Neodgovarajuéa dokumentacija

- Ne postoji fizicki ili logicki sustav zastite

- Kompleksne transakcije

- Prekomplicirana organizacijska struktura...

12



Racunalne prijevare i zlouporabe

* Racunalo se rabi kao alat za
prijevaru

- Racunalo ili informacija
pohranjena u njemu je meta
kriminalne aktivnosti

FBI procjene: otkrije se 1%
Ostale procjene: 5-20%

12 Preko 80% se ne prijavijuje



Tehnike zlouporabe racunala

= Data diddling — promjena podataka prije unosa u sustav,
tijekom obrade ili na izlazu

= Neovlasteno kopiranje organizacijskih podataka

= Softversko piratstvo

= Spaming - slanje nezeljenih poruka s ciljem prodaje
proizvoda ili usluge

lzazivanje pada sustava — zatrpavanjem mnoStvom e-
mailova

- Hakiranje — neovlaStenai pristup ili uporaba racunalnog
sustava

- Hijacking — preuzimanje kontrole nad necijim racunalom bez
znanja korisnika s ciljem izvrSavanja Stetnih radnji (slanje
spamova, virusa i sl.)

-Krada identiteta — ilegalno prikupljanje i uporaba osobnih
podataka

12 -Virusi




Tehnike zlouporabe racunala

=Decimalno zaokruzivanje
«SALAMA — “zaostale iInstrukcije” koje “sklanjaju” manje
kolicine novca (povecanje potrosnje za djelic postotka)

-STRAZNJA VRATA (engl. back door) — zaobilaZenje kontrole —
zaostall kod od testiranja

- LOGICKA BOMBA — program miruje dok ga ne pokrenu
neke posebne okolnosti

« TROJANSKI KONJ (npr. I LOVE YOU virus — krada password-
a preko udaljene kontrole)

=CRV je za razliku od virusa samostalan program i replicira se

automatski

= Drustveni inZenjering — navodenje djelatnika da daju
Informacije neophodne za ulazak u sustav

«Interet dezinformacje — Sirenje laznih informacija o

128 pojedincima ili tvrtkama ...



Definicije interne kontrole

Interna kontrola je proces, koji provodi
menadzment 1 ostali uposleni, osmisljen s
ciljem da se omoguél razumna sigurnost
vezano za postizanje zadaca u slijedeéim

kategorijama.

-efikasnosti 1 efektivnosti operacija
-vjerodostojnosti financijskih izvjesca
-uskladenosti s zakonskom regulativom.

129



Ciljevi interne kontrole

zastita imovine

Provjera tocnosti i vjerodostojnosti
knjigovodstvenih podataka

Promoviranje operativne efikasnosti

Osiguranje privrzenosti definiranoj
menadzerskoj politici

130



Ciljevi kontrole — operativni procesi




Ciljevi kontrole — informacijski procesi




Znacajke interne kontrole

Sredstvo za ostvarenje krajnjeg cilja
- To Je sustav sam za sebe:
Jjasno definirani ciljevi
medusobno povezani dijelovi
proces

- Uspostavijanje kontrole je odgovornost
menadzmenta

- Qvisna o ljudima

- Ne nudi apsolutnu sigurnost ostvarenja ciljeva
organizacije vec€ razumnu sigurnost

- Nije besplatna

133



Opc¢i model kontrole

Dokumentiranje

Promatranje Promatranja :
stvarnog stanja | » stvarnog stanja
sustava
sustava
A
Preporuke Dokumentacija
h 4
Preporuka .. Evaluiranje
izmjena u <«  Evaluacija ] sustava
sustavu
A
Zadace

Uspostavljanje
zeljenog stanja
13 sustava




Definicija interne kontrole

Interna kontrola je proces koji provodi
uprava, menadzment | ostali zaposlenici,
dizajnirana u svrhu omogucavanja razumne
sigurnosti u postizanju ciljeva u sljedecim
kategorijama:

— Efektivnosti | efikasnosti operacija
— Vjerodostojnosti financijskih izvjesca
— Uskladenost s zakonskom regulativom




Komponente interne kontrole

Kontrolno okruzenje

Utvrdivanje rizika

Kontrolne aktivnosti

Informacije 1 komunikacija

- Nadzor



Kontrolno okruzenje

Uspostavilja, daje ukupan “ton” shva€anju
kontrole u organizaciji, utjecuc€i na svijest o
znacaju kontrole kod svih djelatnika
organizacije, osiguravajuci osnovnu disciplinu
I strukturu.

Faktori unutar kontrolnog okruzenja:

Integritet, eticke vrijednosti i kompetentnost
dfjelatnika u organizacifi

Filozofija menadzmenta i stil rada

Nacin na koji menadZment dodjeljuje
autoritet 1 odgovornosti, kao I kako organizira
I unapreduje razvoj svojih zaposlenika

- Pozornost | smjernice koje daje uprava
13 organizacije.




Kontrolno okruzenje 1 etika

. Eticko ponasanje i cestitost
menadzmenta je rezultat korporacijske
kulture”,

. Zvanicna (formalna) politika
organizacije specificira ono sto
menadzment zell da se dogodi, dok
korporacijska kultura odreduje sto se
stvarno dogada i koja pravila se
postuju, zaobilaze ili ignoriraju.



Utvrdivanje rizika

Podrazumijeva da se svaka organizacija
pri ostvarivanju svojih ciljeva suocava s
rizikom, I to 1 internim | eksternim.

Rizici koJji mogu ugroziti ostvarivanje
ciljeva organizacije trebaju biti
Identificirani, analizirani | potrebno je
Imati spremne planove za djelovanje u
slucaju pojave rizika.



Kontrolne aktivnosti

Politike | procedure koje pomazu pri
osiguravanju da se provode
smyjernice I direktive menadzmenta.
Bitno je osmisliti | uspostaviti
specificne kontrolne procedure kako
bi  se osiguralo  poduzimanje
neophodnih aktivnosti vezano za
pojedine vrste rizika ostvarenja
ciljeva organizacije.




Kontrolne aktivnosti

Tri su osnovne vrste
kontrolnih procedura:

-Preventivne kontrole

-Kontrole detekcije
(otkrivanja)

-Korektivne kontrole



Kontrolne aktivnosti

Preventivne kontrole — kontrole
osmisljene I implementirane kako bi se
sprijecili potencijali problemi tijekom
odvijanja odredene aktivnosti.

Na primjer:

Pravilo koje kaze da knjigovoda
odgovoran za Dbiljezenje gotovinskih

uplata, ne moze imati Izravan pristup
gotovini.




Kontrolne aktivnosti

Kontrole detekcije (otkrivanja) — daju
menadzerima povratnu informaciju o
tome da i se na operativnhoj razini

postupalo prema uputama
menadzmenta ili nije.
Na primjer:

IzvjeS€e o odnosu izmedu stvarnih i
planiranih  (standardnih)  troskova

proizvodnje.



Kontrolne aktivnosti

Korektivne kontrole — osmisljene da
“lijece” (rjesavaju) probleme otkrivene
pomocu kontrola detekcije.

Primjer:
Vezano za prethodne povecane troSkove
proizvodnje — dodatna obuka djelatnika.




Informacije 1 komunikacija

14

Pojam informacije

odnosi se osiguravanje potrebnih informacija
npr. racunovodstveni sustav podrazumijeva
metode za biljezenje, obradu, zbrajanje i
izvjescCivanje o transakcijama organizacije, kao i
odrzavanje odgovornosti za imovinu, obveze i
ravnotezu



Informacije 1 komunikacija

Pojam komunikacija

odnosi se na osiguranje razumijevanja i
odgovornosti kod svih zaposlenika
organizacije, vezano za to kako svacija
pojedina aktivnost utjece na kvalitetu
racunovodstvenih podataka i izvjesca.




Nadzor

Proces Kkoji procjenjuje kvalitetu
Izvrsavanja Iinterne kontrole tijekom

vremena.
Procjenjuju se dizajn 1 operativne
kontrole na vremenskoj bazi I iniciraju

korektivnhe akcije ukoliko je to
potrebno.



Danasnje organizacije su zaokupljene:




Definicija menadzmenta rizika

= Menadzment rizika je znanstveni
pristup postupanju s Cistim rizikom tako
da se anticipiraju moguci gubitci |
dizajniraju 1 implementiraju procedure
koje minimiziraju pojavu ili financijski
znacCaj gubitka. [Vaughan and Vaughan:
Fundamentals of Risk and Insurance]

= Znacenje: Rizik kao neizvjesnot koja se
odnosi na pojavu gubitka.
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Jednadzba rizika

Rizik = Ranjivost x Prijetnja x Znacaj
*Vjerojatnost

Ranjivost = Greska ili slabost u dizajnu,
Implementaciji ili radu sustava.

Prijetnja = Neprijatelj koji je motiviran iskoristiti
ranjivost sustava i sposoban je to uraditi

Znacaj = vjerojatnost da Ce ranjivost biti
IskoriStena ili da prijetnja moze postati stetna.
*Vjerojatnost = vjerojatnost je vec faktorizirana u
okviru znacaja.



Tipovi rizika




Odgovori na rizik

1Jacina

Ucestalost




ERM okviri

m COSO ERM — Integrirani okvir

= Australija/Novi Zeland Standard —
Menadzment rizika (Risk Management)

= |ISO Risk Management

m Standard menadzmenta rizika -
Federation of European Risk
Management Associations (FERMA)



COSO

COSO -
Commitee of Sponsoring Organizations

Grupa iz privatnog sektora (Americka asocijacija
racunovoda — AICPA, Institut internih revizora,
Institut menadZerskih racunovoda i institut za
financijske izvrsSitelje)

1992. Interna kontrola — Integrirani Okvir koji definira
Internu kontrolu | daje smjernice za evaluaciju |
unapredenje sustava interne kontrole

2001. Prosirenje Integriranog okvira — ERM (Enterprise
Risk Management — hrv. Upravljanje rizikom
15 poduzeca) Integrirani okvir




Upravljanje rizikom poduzeca (ERM)

= Precizan pristup procjeni | prepoznavanju rizika iz
svih izvora koji prijete postizanju organizacijskih
strateskih ciljeva. ERM identificira one rizike koji
predstavljaju odgovarajuce mogucnosti za
Iskoristavanje kompetitivnih prednosti. [Tillinghast-
Towers Perrin consultancy group]

= Sve Sto utjeCe na sposobnost organizacije da ostvari
svoje ciljeve. [Developing A Strategy to Manage
Enterprisewide Risk in Higher Education, NACUBO]
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COSO ERM definicija

“.. proces, izazvan od strane uprave,
menadzmenta | ostalih zaposlenika,
primijenjen u postavkama strategije i1 sirom
poduzeca, dizajniran da identificira
potencijalne dogadaje koji mogu utjecati na
organizaciju, I upravlja rizicima u okviru
definirane sklonosti riziku, te omoguci
razumnu vjerojatnost u odnosu na postizanje
ciljeva organizacife.”

156 Source: COSO Enterprise Risk Management — Integrated Framework. 2004. COSO



ERM — Integrirani okvir




COSO — ERM

Osnovni principi ERM-a:
- Kompanije postoje da bi kreirale vrijednost za svoje
vliasnike

- MenadZment kompanije mora odluciti koliku
neizvjesnost moze podnijeti pri kreiranju vrijednosti

- Rezultat neizvjesnosti je rizik tj. mogucnost da se
dogodi nesto Sto Ce utjecati na sposobnost

kompanije da kreira vrijednost ili ¢e umanijiti
postojecu
- Rezultat neizvjesnosti moze biti | prilika -

mogucnost da Ce se dogoditi nesto Sto Ce pozitivno
utjecati na sposobnost kompanije da kreira |li
sacuva vrijednost

- ERM okvir pomaze menadzmentu u upravijanju
neizvjesnoscu, | povezuje rizike | prilike, kako bi se
15 ocCuvala vrijednost.

= .



ERM okvir

Ciljevi organizacije mogu se promatrati u
ekstu 4 kategorije :

Opera
|lzveScCivanje
Zakonitost

15



ERM okvir

ERM promatra aktivnosti na svim
Inama organizacije:

"o

Odjel |

odruznica EJ
grc?cesi na razni % ggg
i
oo o
.
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ERM okvir

m komponenti
edusobno







COSO — ERM

Osam (8) komponenti rizika | kontrole ERM-a:

1. Interno okruzenje — korporacijska kultura
(“ton”) — temelj za sve ostale komponente

2. Postavljanje ciljeva — strateskih,
operativnih, izvjeStajnih, uskladenih sa
zakonom

3. ldentificiranje dogadaja — menadzment

treba prepoznati dogadaje koji mogu
utjecati na sposobnost organizacije da
Implementira ciljeve
4. Odredivanje rizika — prepoznavanje rizika i
16 odredivanje kako upravljati rizicima

-3 -



COSO — ERM

16

Odgovor na rizik — povezivanje rizika s
kompanijinom tolerancijom na rizik. Odgovor
moze biti: izbjeci, smanjiti, podijeliti ili prihvatiti
rizik

6. Kontrolne aktivnosti — da bi se implementirao

odgovor na rizik moraju se uspostaviti kontrolne
politike | procedure na svim razinama

Informacije i komunikacije — Informacije so ERM
komponentama moraju Dbiti prikupljene | svi
djelatnici upoznati sa svojom odgovornoscu

Nadzor — kako bi sustav bio efikasan treba
osigurati stalni nadzor i evaluaciju.



Interno okruzenje




Postavljanje ciljeva

Primjenjuje se kada menadzment razmatra
strategiju rizika pri postavljanju ciljeva.

Oblikuje sklonost organizacije riziku — globalni
pristup tome koju razinu rizika su
menadzment | uprava voljni prihvatiti.

Tolerancija rizika, prinvatljiva razina

odstupanja od ciljeva, povezano sa sklonosScu
riziku.



Postavljanje ciljeva

Sklonost riziku:

Koristiti kvantitativne ili kvalitativne izraze (npr.
Rizik zarade naspram rizika reputacije) i
razmotriti toleranciju na rizik (raspon
prihvatljivih varijacija).
KljuCna pitanja:

Koje rizike organizacija ne moze prihvatiti?

(npr. Zastita okolisa ili kompromis u kvaliteti)

Koje rizike Ce organizacija preuzeti sa novim
incijativama?

(npr. Nova proizvodna linija)

Koje rizike Ce organizacija prihvatiti zbog
konkurentnosti?

(npr. Profitna stopa naspram trzisnog udjela?)

16



|dentificiranje dogadaja




|dentificiranje dogadaja

UkljucCuje identificiranje onih situacija
koje se javljaju interno ili eksterno, a
mogu utjecati na strategiju I postizanje
ciljeva.

- Pokazuje kako se interni | eksterni
faktori kombiniraju i medusobno djeluju
na nacin da utjecu na profil rizika.
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Odredivanje rizika




Odredivanje rizika




Odgovor na rizik

- ldentificira i evaluira moguce odgovore

na rizik.

- Procjenjuje mogucnosti u odnosu na

sklonost organizacije riziku,troskove

naspram koristi od potencijalnih

odgovora na rizike | stupanj do kojega

Ce odgovor smanjiti utjecayj i/ili

vjerojatnost rizika.

- Odabire | provodi odgovore bazirane na
procjeni portfolija rizika 1| odgovora.
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Odgovor na rizik




Utjecaj vs. vjerojatnost

Vjerojatnost




Kontrolne aktivnosti




Informacije | komunikacije

Menadzment identificira, prikuplja i
priopCava primjerene informacije u obliku i
vremenskom okviru koji omogucava ljudima
da izvrSavaju ono sto je njihova
odgovornost.

Informiranje se pojavljujue u svim
segmentima organizacije | Siri Se u svim
smjerovima (prema gore, dolje, ...).
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Informacije | komunikacije

Mogucnosti:
Kontrolne ploCe (Dashboard) rizika i
odgovarajucih odgovora (vizualni satus odnosa
kljucnih rizika u odnosu na toleranciju prema
riziku)
Dijagrami procesa s ukljucenim kljucnim
kontrolama
Opisi poslovnih ciljeva povezani s operativnhim
rizicima i odgovorima na iste

Lista kljucnih rizika koje treba nadzirati

Menadzment treba razumijeti kljucne rizike i
odgovornost koju ima.




Nadzor




Interna kontrola 1 COSO ERM

ProSiruje i detaljno razraduje elemente interne
kontrole kao Sto je postavljeno u COSO kontrolnom
okviru.

UkljuCuje postavljanje ciljeva kao posebnu
komponentu. Ciljevi su “preduvjet” za internu
kontrolu.

ProSiruje kontrolne okvire financijskog izvjescCivanja i
odredivanja rizika.



Kljucni implementacijski Cimbenici

Organizacijsko ustrojstvo poslovanja
Uspostavljanje i1 organiziranje ERMa
IzvrSavanje odredivanja rizika
Utvrdivanje globalne sklonosti riziku
Identificiranje odgovora na rizik
Objavljivanje | analiza rezultata rizika
Nadzor

Nadzor | povremena analiza od strane
menadzmenta




Efektivan ERM

Menadzment ima “tok vjerodostojnih informacija”
0 svakoj komponenti kontrole za sve ciljeve, iz
svih podrucja organizacije.

COSO ne specificira tko bi trebao osigurati koju

Informaciju, samo da menadzment treba dobiti
iInformaciju i djelovati na bazi iste.

Mnogo razliCitih izvora ili tokova informacija postoji
u organizaciji.

= “Soft” kontrole odnose se na ljude koji rade kako
bi ispunili ciljeve organizacije; “hard” kontrole se
odnose na procese | aktivnosti koje ljudi trebaju
1ZVrSiti.




Standardi upravljanja rizikom
Federation of European
Risk Management Associations (FERMA)
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Standardi upravljanja rizikom
Federation of European

Risk Management Associations (FERMA)

The Organisation’s
Strategic Objectives

Risk Assessment

Risk Analysis
Risk Identification
Risk Description
Risk Estimation

Risk Evaluation

Risk Reporting e
Threats and Opportunities

Decision

Formal Audit

=
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Risk Treatment




Standardi upravljanja rizikom
Federation of European
Risk Management Associations (FERMA)

Upravljanje rizikom Stiti i dodaje vrijednost organizaciji i
zainteresiranim stranama (ucesnicima) na nacin da podrzava ciljeve
organizacije:

Osiguravanjem organizacijskog okvira koji omogucava izvrsavanje
buducih aktivnosti na konzistentan i kontroliran nacin

PoboljSavanjem odlucivanja, planiranja i uspostavljanja prioriteta
kroz sveobuhvatno i strukturirano razumijevanje poslovnih
aktivnosti, projektnih mogucnosti i prijetnju

Doprinosi efikasnijoj uporabi/alokaciji kapitala i resursa unutar
organizacije

Smanjuje promjenjivost u podrucjima poslovanja koja nisu kljucna
za organizaciju

Stiti i uvecava imovinu i imidZ organizacije

Razvija i podrzava ljude i organizacijsku bazu znanja

Optimizira operativnu efikasnost
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1SO 31000

= Objavljeno 2009. godine

= Cilj Je osigurati potporu za novi,
menadZmentu bliZi naCin promisljanja o
riziku | upravljanju rizikom

= Rizik se definira kao ,,djelovanje
nesigurnosti na ciljeve*

m Rizik sam po sebi nije niti pozitivan niti
negativan, ali njegove posljedice po
organizaciju (djelovanje) mogu varirati
od gubitka I Stete do dobitka.
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1SO 31000




1SO 31000

Utvrdivanje konteksta

|dentifikacijarizika

kontrola

Analiza rizika

Procjeharizika

Nadzor i

Evaluacija rizika

@
=
o
@
o
B
w
P
(@]
~
©
'O
©
—
=
5
=
Q
x

Obradarizika




1SO 31000

= Utvrdivanja konteksta - prvi korak

= Obuhvaca
= temeljne ciljeve organizacije,
= okruzenje u kojem organizacija djeluje i
u kojem pokusava realizirati svoje
ciljeve,
= dioniCare tj. osnovne ucesnike,
= posebne kriterije rizika

m CILJ: olaksati kasnije ocjene znacajki i
188 slozenosti rizika organizacije




1SO 31000

Utvrdivanje konteksta

|dentifikacija rizika

kontrola

Analiza rizika

Procjeha rizika

Nadzor i

Evaluacija rizika
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Obrada rizika




1SO 31000




1SO 31000




1SO 31000




1SO 31000

= Obrada rizika
je proces pomocu kojega se postojece
kontrole poboljsavaju ili se nove kontrole
razvijaju I primjenjuju.

Obuhvaca:

= vrednovanje i odabir odgovarajucih  opcija,

= analizu troskova | dobit,

= ocjenu novih rizika koje moze generirati odabir
konkretne opcije,

m uspostavljanje prioriteta

= primjenu odabrane obrade rizika u okviru
dobro planiranog procesa.
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Interna kontrola 1 IT

COSO0 okvir u hijerarhiji standarda strateskog

upravljanja informacijskim tehnologijama
l---------------------------------‘
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Zakonska regulativa
CobIT

Standardi

kvalitete

Informaticka operativa

lzvedbeni
standardi
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lzazovi vezani za racunalnu kontrolu

- FEfekti gresaka mogu biti znacajno
uvecani

- Smanjeni broj rucnih intervencija, moZe
dovesti do neadekvatnog razdvajanja
aduznosti

- Promjene na racunovodstvenim podacima
| programima mogu napraviti pojedinci

- Puno vedi broj ljudi moZe pristupati
kriticnim podacima
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COBIT

http://www.cis.hr/dokumenti/cobitframework-5.html

svjetski prihvacen standard

propisuje podrucja i pojedinacne kontrole za
Korporativno upravljanje informacijama |
pripadajucim informacijskim procesima.

Autori COBITa su neprofitne organizacije I1SACA
(eng. Information System Audit and Control
Association, ISACA) i1 ITGI (eng. Technology
Governance Institute, ITGI).

COBIT radni okvir spaja poslovne i informaticke
ciljeve

pruza mogucnost pracenja zrelosti informacijskog
sustava

COBIT pruza menadZzmentu mogucnost
optimizacije informacijskih resursa (programski
paketi, informacije, infrastruktura i ljudi)



COBIT okvir 5.0

Sastoji se od:

m 37 klju€na poslovna kontrolna
procesa | za svaki proces opisuje
model zrelosti.

= preko 300 detaljnih informacijskih
kontrola.

= Primarni kontrolni ciljevi podijeljeni su
u pet domena.

COBlle

-
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COBIT 5 - Principl

O = i e

Slika 3. Principi COBIT-
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Ispunjavanje zahtjeva dioniCara
(stakeholders)

Poduzece postoji kako bi kreiralo vrijednost za
svoje dioniCare (stakeholders)

Zahtjevi

dioni¢ara

— '
Governance Objective: Value Creation
Ostvarivanje Optimiziranje Optimiziranje
| koristi rizika resursa

200 .
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Ispunjavanje zahtjeva dioniCara
(stakeholders)

Poduzeca imaju viSe dioniCara (stakeholders), i
‘kreiranje vrijednosti’ znaci razliCite i ponekad konfliktne
stvari za svakoga od njih.

Upravljanje (governance) se odnosi na pregovaranje |
odabir i odlucivanje izmedu razliCitih interesa dioniCara.

Sustav upravljanja bi trebao uzeti u razmatranje sve
dioniCare kada se odluCuje o koristima, resursima i
odredivanju rizika.

Za svaku odluku, trebala bi se postaviti sljedeca pitanja:
Tko ima koristi od toga?

Tko snosi rizik?

Koji su resursi potrebni?

All rights reserved. 201



Ispunjavanje zahtjeva dioniCara
(stakeholders)

Stakeholder Drivers

(Environment, Technology Evolution, ...)

htjevi dioniCara trebaju B
sformirani u izvrsSivu stakeholder Needs

Benefits Risk Resource
Realisation Optimisation Optimisation

Enterprise Goals

prevode za
specificne, izvrsive
prilagodene ciljeve u o

— poduzeca, IT ciljeve i ciljeve
pOkataéa_ IT-related Goals
2

-
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Pokrivanje cjelokupnog poduzeca

m COBIT 5 pokriva sve funkcije | procese u
poduzecu

= COBIT 5 se ne fokusira samo na ‘IT
funkciju’, vec tretira informacije i
tehnologiju kao imovinu s kojom treba
raspolagati na isti nacin kao i bilo kojom
drugom imovinom.

0
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Primjena jedinstvenog integriranog okvira

m COBIT 5 je uskladen s najnovijim relevantnim
drugim standardima i okvirima koje poduzeca
koriste:

= Poduzete: COSO, COSO ERM, 1SO 9000, 1SO 31000

m IT: ISO 38500, ITIL, 1ISO27000 series, TOGAF,
PMBOK/PRINCE2, CMMI

= td.

= Ovo omogucava poduzecu koristenje COBIT 5 kao
uspjesnog upravljackog i menadZerskog
Integracijskog okvira.

20
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Odvajanje upravljanja (governance) od menadzmenta
(management)

COBIT 5 okvir pravi jasnu razliku izmedu
upravljanja i menadzmenta.

Ove dvije discipline:

= Obuhvacaju razliCite tipove aktivnosti

m Traze razliCitu organizacijsku strukturu

= Imaju razliCitu svrhu

= Upravljanje — u vecini poduzeca upravljanje je
odgovornost upravnog odbora.

= MenadZzment— u vecini poduzeca, menadzment
je odgovornost izvSnog menadzmenta.

20
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Odvajanje upravljanja (governance) od menadzmenta
(management)

Upravljanje osigurava da se ciljevi poduzeca
ostvaruju putem vrednovanja zahtjeva dionicara,
uvjeta I opcija, postavljanjem smjernica kroz
prioritete i odluCivanje, kao i nadzor performansi,
zakonitosti | napretka prema usvojenim
smjernicama i ciljevima.

Menadzment planira, definira, izvrSava | nadzire
aktivnosti sukladno postavljenim smjernicama od
strane upravnog odbora za postizanje ciljeva
poduzeca.

20

© le ISACA. All rights reserved. 206



Omogucavanje holistiCkog pristupa

COBIT 5 pokretacCi (enablers) su:

= Faktori koji, pojedinacno ili skupno, utjeCu da li Ce
nesto raditi — u slucaju COBITa, upravljanje
(governance) i menadzment IT-ija u poduzecu.

= Pokretani kaskadom ciljeva, tj. visa razina IT
ciljeva definira Sto razliCiti pokretaci trebaju postici

= Opisani u COBIT 5 okviru sa sedam kategorija
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COBIT pokretacCi

COBIT 5 \
Pokretaci
r
: 3. Organizaciska 4 Kultura, etika i
L 2. Procesi ] [ : ] ooiehucs
: ""‘:— f _'__,J

1. Principi, propisi, radni okviri

[ J [ 6. Usluge, ] [ 7. Ljudi, viestine i
5. Inform acije infrastruktura i kompetencije
primjena

Resursi
) |

\

4

Slika 4. Pokretadi prema radnom okwiru COBIT
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COBIT pokretacCi

= 1. principi i politike upravljanja u radnom okviru
(eng. principles, policies, frameworks),

2. procesi (eng. processes),

3. organizacijska struktura (eng. organizational
structures),

4. kultura, eticka pripadnost i ponasanje(eng.
culture, ethics, behavior),

= 5. informacije (eng. information),

m 6. usluge, infrastruktura i primjena (eng. services,
Infrastructure, application) i

= 7. ljudi, vjestine, kompetencije (eng. people, skills,
competencies)




COBIT

http://www.cis.hr/dokumenti/cobitframework-5.html

Radni okvir COBITa omogucuje
Integraciju poslova vezanih za nadzor
poslovnih procesa, problematiku
poslovnog rizika, oblikovanje
komunikacijskin kanala te razinu
nadzora prema potrebama vlasnika
tvrtke. Moguc je razvoj dobrih politika
| poslovnih praksi ispitivanja sustava
ICT u organizacijama.




COBIT

http://www.cis.hr/dokumenti/cobitframework-5.html

COBIT upravama i vlasnicima tvrtki omogucuije:

lakse razumijevanje koncepta upravljanja ICT
sustavima,

_definiranje odgovornosti koje su potrebne za
kvalitetnu integraciju ICT sustava,

uskladivanje sustava s regulatornim
obvezama

[ Iorganiziranje aktivnosti unutar ICT sustava na
prihvatljiv nacin.




COBIT

http://www.cis.hr/dokumenti/cobitframework-5.html

COBIT Framework 5 omogucuje
optimizaciju informacijskih resursa
kao Sto su programski paketi,
Informacije, infrastruktura i ljudi.
COBIT preporuca praksu koja je
proizvod rada mnogih strucnjaka i
proizvod je dobre prakse, primjenjive
u bilo kojoj organizaciji.
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